Manual de configuracion de conexion inalambrica para eduroam en Windows 7.

WPA (PEAPVO/EAP-MSCHAPV2)/TKIP con el cliente de Windows 7.

Antes de nada acceder a la siguiente pagina para incorporar el certificado raiz de AddTrust que necesitarmos
mas adelante:

https://www.terena.org/activities/tcs/repository/AddTrust External CA Root.der

Advertencia de seguridad de Descarga de archivos @
i Desea abrr o guardar este archivo?

Mombre: AddTrust_External_C4_Root.der
ﬁ. Tipo: Certificado de seguridad, 1,05 KB

De: www.terena.org

Abrir ][ Guardar ]| Eoneelor |

| | Aungue los archivos procedentes de Intemet pueden ser (tiles, este
. r tipo de archivo puede llegar a dariar el equipo. Sino confia en el
i origen, no abra ni guarde este software. jCugl ez el iesgo?

Certificado 5]

General |DE13IIE5 I Ruta de certificacian

g Informacion del certificado

Este certif. esta destinado a los siguientes propasitos:

» Azegura la identidad de un eguipo remoto -
* Prueba su identidad ante un equipo remoto

» Protege los mensajes de correo electrdnico

» Confirma que el software procede de un editor de software
» Protege el software de alteradones después de su
publicacién

m

Emitido para: AddTrust External CA Root

Emitido por:  AddTrust External CA Root

valido desde 30/ 05/ 2000 hasta 30/ 05/ 2020

l Dedaracddn del emisor

[ Instalar certificado...

Obtener mas informadcon acerca de

Seleccionamos la opcion de: Instalar certificado. ..


https://www.terena.org/activities/tcs/repository/AddTrust_External_CA_Root.der

Asistente para importacién de certificados @

Este es el Asistente para importacién
de certificados

L Este asistente le ayuda a copiar certificados, listas de
a 'E | certificados de confianza v listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificadidn, es una confirmacdion de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

trés | Siguiente > | | Cancelar |

Hacemos click en la opcion de: Siguiente, en el asistente de importacién de certificados.

Asistente para importacion de certificados @

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se quardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificadas; también se
puede especificar una ubicaddn para el certificado.

Selecdonar automaticamente el almacen de certificados segin ef tipo de
rertificadn
Colocar todos los certificados en el siguiente almacén

Mas informaddn acerca de los almaceness de certificados

| < Atras |[ Siguiente::—] | Cancelar |

Seleccionamos la opcidn de: Siguiente, para seleccion automatica de almacén de certificados.



Asistente para importacion de certificados @

Finalizacion del Asistente para
importacion de certificados

i Se importara el certificado después de hacer dic en
o Finalizar.

Especifica la siguiente configuracian:

Almacén de certificados selecdonado JEE=g Tyl s R

Contenido Certificado

4 I k

< Atrds ][ Finalizar ] [ Cancelar

Escogemos: Finalizar, para acabar el proceso.

Asistente para importacian de certificados @

| La importacién se completd correctamente,

Y nos aparece esta ventana de confirmacion de importacion correcta.




A continuacion procedemos a la configuracion de la red inaldmbrica: eduroam.

@ Internet Explorer

w‘: - .
'=__ Microsoft Office Word 2007

Rafafsus
L’EE Microsoft Office Excel 2007

Documentos
."7 Bloc de notas

Imagenes
Musica

Juegos
f—

lE" Welcome Center
Equipo

f; Windows Anytime Upgrade

Panel de control

Trend Micro Internet Security Dispc Cambie |la configuracién y person:

HyperTerminal Private Editicn

®

Programas predeterminados

»  Todos los programas Ayuda y soporte técnico

| Buscar programas y archivos D | @E

Hacer: Inicio - > Panel de control



\_S“_S/" » Panel de control »

compartide

uso frecuente

Ajustar la configuracion del equipo Verpor Categoria ™

iy Sistemay seguridad

Revisar el estado del equipe

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

. Redes eInternet
wl Ver el estado y las tareas de red

i “&2.  Elegir grupo en el hogar y opciones de uso

Ver dispositivos e impresoras

Agregar un dispasitive

Cenectarse a un proyector

Ajustar pardmetros de configuracion de movilidad de

ey
, 7 Hardware y sonido q Reloj, idioma y regién

- Programas
h" Desinstalar un programa

Cuentas de usuario y proteccion infantil
'@'Agregar o quitar cuentas de usuario

@ Configurar el Control parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resolucion de pantalla

Cambiar teclados u otros métodos de entrada

Accesibilidad

Permitir que Windows sugiera parametros de
configuracién

Optimizar la presentacién visual

Seleccionar: Redes e Internet

Ventana principal del Panel de
control
Sistema y seguridad
* Redes e Internet
| Hardware y sonido
Programas

Cuentas de usuario y
l proteccién infantil

Apariencia y personalizacion
Reloj, idioma y region

Accesibilidad

iy

-

?

Centro de redes y recursos compartidos
Ver el estado y las tareas de red Conectarseaunared | Ver los equipos y dispositivos de red
Agregar un dispositivo inaldmbrico a la red

Grupo Hogar

Elegir grupo en el hogar y opciones de uso compartido

Opciones de Internet
Cambiar la pagina principal | Administrar los complementos del explorador
Eliminar el historial de exploracion y las cookies il

Ir a: Centro de redes y recursos compartidos.



Buscar en el Panet de control

Ventana principal del Panel de . .z o . . O
cantiol Ver informacién bésica de la red y configurar conexiones

| X Ver mapa completo
Administrar redes inaldmbricas &5&‘ = [& .3 Q
Cambiar configuracién del ATENCIONAUSUARI ULL 2 Internet
adaptador (Este equipo)
Cambiar configuracién de uso Ver las redes activas Conectar o desconectar
compartido avanzado 0 i

@ ULL 2 Tipo de acceso: Sin acceso a Internet
l Red de trabajo Conexiones: ! (CUoLr;jaon de red inaldmbrica fl

Cambiar la configuracién de red

@ Configurar una nueva conexién o red

Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

-5. Conectarse a una red
Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso telefénico

o VPN.

“ Elegir grupo en el hogar y opciones de uso compartide

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red ¢ cambiar la
configuracién de uso compartido.

@ Solucionar problemas
Diagnosticar y reparar problemas de red u obtener inf i6n de solucién de probl

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Internet

Luego a: Administrar redes inalambricas.

- . - = % ]

U @ Configurar una conexién o red

. Ly ‘.
Elegir una opcidn de conexidn
-
Conectarse a Internet =
Cenfigurar conexién inalamb., de banda ancha o de acc, telefénice a Internet.
L i Cenfigurar una nueva red
e, Configure un enrutador o un punto de acceso nuevos.
"~ Conectarse manualmente a una red inaldmbrica
«s@  Conéctese a una red oculta o cree un nuevo perfil inalambrice,
Conectarse a un drea de trabajo |
Configurar una conexién de acceso telefénico o VPN a su drea de trabajo.
#= Configurar una conexion de acceso telefénico
Conectarse a Internet mediante una conexion de acceso telefénico.
I8
[ Siguiente I [ Cancelar ]
i

Elegir la opcion de: Conectarse manualmente a una red inalambrica, para crear asi un nuevo perfil
inalambrico.



‘ » - LA

@ L¥ Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

MNombre de la red: eduroam

Tipe de seguridad: [WPA—Enterprise v]

Tipe de cifrado: [TK]p -]

Clave de seguridad: Ocultar caracteres

[#] Iniciar esta conexion automaticarmente

[7] Conectarse aungue la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesge la privacidad del equipo.

[ Siguiente ][ Cancelar

L

Introducimos los datos que aparecen:
Nombre de la red: eduroam

Tipo de seguridad: WPA-Enterprise
Tipo de cifrado: TKIP

Activar: Iniciar esta conexion automaticamente

‘ 3 - 3

) ‘_-T Conectarse manualmente a una red inalambrica

eduroam se agregd correctamente.

< Cambiar la configuracion de conexion
Abra las propiedades de la conexidn para cambiar la configuracicn.

Cerrar

Seleccionar: Cambiar la configuracion de conexion, para configurar sus propiedades.



Propiedades de la red inalambrica eduroam 29

Conexidn | Seguridad

Mombre: eduroam

S5ID: eduroam

Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios

Conectarse automaticamente cuando esta red esté dentro del
alcance

[ ] Conectarse a una red con mayer preferendia si esta disponible
[ Conectarse aunque la red no difunda su nombre (S5I0)

Aceptar ][ Cancelar

En la pestaia de: Conexidn, activar Unicamente: Conectarse automaticamente cuando esta red esté
dentro del alcance.



Propiedades de la red inaldambrica edurcam @

Seguridad

Tipo de sequridad: [WPA-Enterprise - ]

Tipo de dfrado: [T}qp - ]

Elija un método de autenticacian de red:

[Micrusuf‘t: EAP protegido (PEAF) v] [ Configuracian

Recordar mis credendales para esta conexidn cada
VEZ gue inicie sesian

Configuradion avangada

[ Aceptar ][ Cancelar ]

En la pestafia de: Seguridad, de: Propiedades de la red inalambrica eduroam seleccionamos:
Tipo de seguridad: WPA-Enterprise

Tipo de cifrado: TKIP

Método de autenticacion: Microsoft: EAP protegido (PEAP)

Activar: Recordar mis credenciales para esta conexion cada vez que inicie sesién



Propiedades de EAP protegido

Al conectar:

Validar un certificado de servidar

Conectarse a estos servidores:

radius.ull.eg|

Entidades de certificacion raiz de confianza:

AddTrust External CA Root

[] america Online Root Certification Autharity 1
[] chambers of Commerce Root

[ cClass 3 Public Primary Certification Autharity
[ Entrust.net Certification Authority (2048)

[7] Equifax Secure Certificate Authority

[ Entrust.net Secure Server Certification Authority

»

[.m

1| 1]

Seleccione el método de autenticacion:

[ Mo pedir la intervencdidn del usuario para autorizar nuevos
servidores o entidades de certificaddn de confianza.

[Cunt’aseﬁa segura (EAP-MSCHAP v2)

"] [ Configurar...

|| Habilitar reconexidn rapida
[] Aplicar Proteccién de acceso a redes

[ Habilitar privacidad
de identidad

[ | Desconectar si servidor no presenta TLV con enlace de dfrado

Aceptar ][ Cancelar

™ T T ™

En la configuracién de las propiedades de EAP protegido, seleccionar las opciones activadas de
validar certificado de servidor y conectarse al servidor: radius.ull.es. Escoger el certificado raiz de
confianza de AddTrust External CA Root que hemos importado segln instrucciones anteriores.

Y en la opcion de: Configurar... de las propiedades de EAP-MSCHAP v2

Propiedades de EAP MSCHAPWZ

P

Al conectar:
|Usar automaticamente el nombre de inicio de

existe alguna).

[ Aceptar ] [ Cancelar

[ zesitn y la contrasefia de Windows f dominio, si

e

-

=

Desactivar: Usar automaticamente el nombre de inicio de sesion y la contrasefia de Windows.



Propiedades de la red inalambrica eduroam @

Seguridad

Tipo de sequridad: IWPA—Enterprise "]

Tipo de cifrado: lTlc[P v]

Elija un método de autenticacion de red:
[Microsof't: EAP protegido (FEAP) v] [ Configuracion

Recordar mis credendiales para esta conexidn cada
VEZ que inidie sesidn

Configuracion avanzada

Aceptar ] l Cancelar l
Configuracion avanzada @
Configuracion de 802, 1%
["|Espedificar modo de autenticacidn::
Autenticacion de usuarios o « Guardar gedendales

Eliminar credendales de todos los usuarios

Habilitar inicio de sesidn Unico en esta red

(7) Realizar inmediatamente antes de que el usuario inice

Sesion

i@ Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso maximo (segundos): 10 =

[] Permitir cuadros de didlogo adicionales durante el inicio
de sesion dnico

|| Esta red usa LAM virtuales separadas para la
autenticacion de usuarios y equipos

[ Aceptar H Cancelar ]

Dentro de: Configuracion avanzada de: Propiedades de la red inaldmbrica eduroam, seleccionar:
Habilitar inicio de sesion Gnico en esta red, y Realizar inmediatamente después de que el usuario
inicie sesion.

Aceptamos todos los valores de configuracion para la conexidn inalambrica eduroam.



Ahora habilitamos la obtencion de IP y DNS autométicos para la conexion inalambrica.

)

-. « Redes elnternet b Centro de redes y recursos compartidos = Buscar en el Panel de control o

Ventana principal del Panel de

] Ver informacion bésica de la red y configurar conexiones

&kl E - Ver mapa completo
Administrar redes inaldmbricas 1 & x g
Cambiar configuracién del ATENCIONAUSUARI ULL 2 Internet
adaptador (Este equipo)
Cambiar configuracién de uso Verlas redes activas Conectar o desconectar
compartide avanzado .

I & uLL 2 Tipo de acceso: Sin acceso a Internet I
Conexiones: ¥ Conexdén de red inalambrica
Red de trabajo ULy

Cambiar la configuracién de red

ﬁl Configurar una nueva conexién o red
=

Configurar una conexién inalambrica, de banda ancha, de acceso telefonice, ad hoc o VPN; o bien I
| configurar un enrutader o punte de acceso.

i. Conectarse a una red
Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso telefénico
o VPN,

Q% Elegir grupo en el hegar y opciones de uso compartide

Obtener acceso a archives e impresoras ubicades en otros equipos de la red o cambiar la
configuracién de use compartido.

@ Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Internet

Vamos a: Conexion de red inalambrica.

Organizar v e
™| | Conexién de area local L‘h Conexi6n de red Bluetooth ‘. Conexién de red inaldmbrica
g Cable de red desconectado = No conectado h ULL 2
X @ Controladora de red NVIDIA nForce b4 e; Dispositivo Bluetooth (Red de are... Adaptador de red Broadcom 802....

Pulsamos el botén derecho sobre el icono de: Conexion de red inalambrica.



F N
«fl] Estado de Conexién de red inalambrica [

General

Conexidn
Conectividad IPv4: Sin acceso a Internet
Conectividad IPv&: 5in acceso a la red
Estado del medio: Habilitado
55ID: LL
Duracidn: 00:49:42
Velocidad: 54,0 Mbps

Calidad de sefial: 55!!!

Detalles... ] [Propiedades inalambricas ]

Actividad
Enviados — % ——  Redbidos
Bytes: 32,163 | 10.695

I '@'Propiedades | ['@'Deshabilimr ] [ Diagnosticar ]

Cerrar

Seleccionamos: Propiedades inalambricas.

-
[ Propiedades de Conexidn de red inaldmbrica u

Funciones de red | Liso compartido

Conectar usando:
xF  Adaptador de red Broadcom 802.11n

Esta conexion usa los siguientes elementos:

"™ Clierte para redss Microsoft

B Trend Micra NDIS 6.0 Fitter Driver

g Programador de paguetes QoS

.lg'.[:nmpartir impresoras y archivos para redes Microsoft

- Protocolo de Intemet versidn 6 (TCP/IPvE)

8000 o riemet version 4 1P/ |

& Controlador de E/S del asignador de deteccion de topol...
& Respondedor de deteccion de topologias de nivel de v...

Desinstalar Propiedades

Descripcidn
Protocolo TCP/IP. Bl protocolo de red de drea extensa

predeterminado gue permite la comunicacion entre varias
redes conectadas entre si.

[ Aceptar ][ Cancelar

Seleccionamos: Protocolo de Internet version 4 (TCP/IPv4)



r B
Propiedades: Protocolo de Internet version 4 (TCP/IPw4) @g

General | Configuracién alternativa

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IF
apropiada.

i@ CObtener una direcddn IP automaticamente

(") Usar la siguiente direcdidn IP:
{ Direccidn IP:
Méascara de subred:

Puerta de enlace predeterminada;

(@ Obtener la direccién del servidor DMS automaticamente
() Usar las siguientes direcciones de servidor DNS:

Servidor DMNS preferido;

Servidor DMS alkernativo;

Validar configuracidn al salir [ Opciones avanzadas... ]

[ Aceptar ][ Cancelar ]

Y elegimos las opciones de: Obtener una direccion IP automaticamente y Obtener la direccion del
servidor DNS automaticamente.

Mo conectado s =
I:ljﬂ Hay conexicnes disponibles

Conexion de red inalambrica #
edurcam ﬂ!ﬂ =

Conectar

edurcam ﬂ!ﬂ
W
0273155742 o |
ULL-MOBILITY ol
sdkom A1
WLAM E7 T
Abrir Centro de redes y recursos compartidos

A continuacidn nos conectamos a la red eduroam:



Seguridad de Windows =

Autenticacion de red
Escriba sus credenciales de usuario

‘ ’usuariﬂ-@ull.es ]

| esesesscs |

| Aceptar |’ Cancelar

Introducimos nuestro nombre de usuario y contrasefia en la ventana que nos aparece:

usuario@ull.es

password

Conectado actualmente a: & =
eduroam
Sin acceso a Internet
Conexion de red inalambrica #
eduroam Conectado ﬂlﬂ
WLAN_F8 Mombre: edurcarm
Intensidad de la sefial: Excelente
ULL Tipo de seguridad: WPA
Tipo de radio: 802.11g
eduroarm 55I0: eduroam
WLAN_BS !-j]ﬂ
ULL-MOBILITY ol
Wifi Chout-i A
WebSTAR ol -
Abrir Centro de redes y recursos compartidos

Y nos conecta a la red eduroam.


mailto:usuario@ull.es

